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ZALACZNIK NR 2.4 do zapytania ofertowego

Stanowisko badawcze nr 4:

Stanowisko Proof of Concept (PoC)

Elementy Sktadowe Sztuk

Platforma pomiarowa do Ethernetu 1
Router sprzetowy 2
Switch 48 portowy SDN 17
Switch 32 portowy SDN 5
Wktadki optyczne oraz kable aktywne 1
Stét laboratoryjny 1
Fotel biurowy 2
Komputer przenosny wraz z Systemem Operacyjnym (SO) i )
oprogramowanie biurowe

Szczegdtowe minimalne wymagania dotyczace elementdéw
sktadowych stanowiska.

1. Platforma pomiarowa do Ethernetu - 1 sztuk

Zestaw modutowych analizatoréw powinien umozliwia¢ wykonywanie pomiaréw jakosciowych tacza
Ethernetowego, Fibre Channelowego i SDH zgodnie z ponizszymi wymaganiami.

Podstawowym wymaganiem stawianym zestawowi analizatoréw jest wykonywanie kompleksowych
analiz w warstwie 2 i 3, ze szczegdlnym uwzglednieniem dwukierunkowych testow Y1564 dla
ETHERNETU oraz kompleksowe testy FibreChannel i SDH.
Wymagania szczegétowe:
Urzadzenia powinny zawiera¢ modut pomiarowy i rozbudowywalng platforme przenoszgcg modut.
Wymagania minimalne dla zdalnej platformy pomiarowej:

e port Ethernet 100/1000BaseT do zdalnego zarzadzania

¢ Whbudowana pamiec co najmniej 128GB

¢  Whbudowany port na karty MICRO SD
¢  Wbudowane co najmniej 2 porty USB 2.0i 1 port USB 3.0
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e Dotykowy ekran kolorowy (TFT o rozdzielczosci co najmniej 1200x800) o przekatnej nie
mniejszej niz 8cali

®  Wbudowany co najmniej 4-ro rdzeniowy procesor

*  Whbudowana pamie¢ RAM minimum 4GB

*  Mozliwos¢ instalowania dowolnych aplikacji pracujgcych na Systemie Operacyjnym (SO)
opisanym w Zatgczniku 2.1 punkt 3

*  Mozliwos¢ doposazenia o modut USB komunikaciji 3G/4G/LTE

e Wejscie na mikrofon i stuchawki

e Zdalne zarzadzanie z wykorzystaniem wbudowanego serwera VNC i Zdalnego Pulpitu.

e Platforma powinna umozliwié obstuge réznych rozwigzan bezpieczerstwa potgczenia VPN

e  Modutowosé zapewniajgcg mozliwos$¢ wyposazenia w moduty wykonujgce pomiary min.:

ETH/GigE/10GigE, FC1/2/4/8/10/16

reflektometryczne

SDH STM-1/4/16/64,

OTN

miernika mocy optycznej

analizatora widma optycznego

O O O O O O

Wymagania minimalne dla gtdwnego modutu pomiarowego.

e Jednostka musi umozliwia¢ samodzielne wykonywanie pomiaréw podczas weryfikacji
technologii 10/100/1000M Ethernet, Gigabit, 10GigE,

e wbudowany port 1x10/100/1000 BaseT — Rj45 UTP,

e 2 porty SFP/SFP+ umozliwiajgce wykonywanie pomiaréw 2xGigE (elektryczne i optyczne) lub
2x10GigkE.

o motzliwos¢ implementacji modutéw SFP/SFP+ réznych producentow
o mozliwos$¢ rozbudowy o testy interfejsu 100Gbps

® konfigurowalne: MAC adresy, 802.1q, 802.1p, IP adresy, pola nagtéwka pakietu (TOS, DSCP,
TTL)

e |Pv4

e mozliwosé rozbudowy o IPv6 i etykiety MPLS

e BER dla warstwy 2/3/4 modelu OSI

e testy zgodne z RFC 2544: throughput, latency, frame loss, back-to-back test

e Dwukierunkowy test RFC2544 z drugim urzadzeniem

* mozliwos¢ definiowania dtugosci ramek dla testu RFC2544, w szczegdlnosci 1522, 1526B

e test zgodny z Y.1564 (Test konfiguracji sieci, Test osiggdw sieci)

¢ wykonywanie dwukierunkowego testu Y.1564 z jednostkg gtdwng

® wielosesyjny test TCP z dwukierunkowym RFC6349

® przechwytywanie ruchu podczas wykonywanego pomiaru i jego analizy na urzgdzeniu z
wykorzystaniem odpowiedniego oprogramowania

e generator ruchu

® monitorowanie ruchu

® mozliwos¢ generowania minimum 16 strumieni ruchu

e petna weryfikacja IP (PING,Traceroute)

e konfigurowanie mechanizmoéw Q-in-Q-in-Q dla strumieni nadawanych

- detekcja alarmow : LOS, Pattern Loss, Frequency

® mozliwosé rozbudowy o testy zgodne z Carrier Ethernet OAM zawierajgce G8113.1,Y.1731,
802.1ag i MEF OAM

e tworzenie automatycznych petli software’owych
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e automatyczne rozpoznawanie zdalnych urzadzen tej samej serii dotgczonych do sieci oraz
automatyczne wykonywanie na nich petli

e okreslanie podstawowych parametréow kabla miedzianego Opdznienie i dtugos¢ z uzyciem
TDR

* mozliwosé zapisywania wynikow pomiaréw w pamieci USB

e  mozliwos¢ wstrzykiwania bteddw bitowych

e  mozliwo$¢ tworzenia progdéw uzytkownika (PASS/FAIL) dla poszczegdlnych testéw
informujgcych w prosty i przejrzysty sposéb o wynikach testow

e wbudowane analizy STM-1/4/16/16/64

¢ mozliwo$é czasowej, definiowanej przez uzytkownika aktywacji funkcjonalnosci pomiarow
dla interfejséw OTN OTU1,0TU2,0TU2E

* mozliwosé przechwytywania, analiz i generowania nagtéwkéw SDH dla opcji SDH

® podglad raportu z wykonanych pomiaréw w trybie pdf

e urzadzenie musi posiada¢ mozliwos¢ aktywacji czasowej wybranych funkcjonalnosci
np.MPLS

e graficzne menu, identyczne jak w jednostce zdalnej

Wymagania minimalne dla zdalnego modutu pomiarowego.

® Jednostka musi umozliwia¢ samodzielne wykonywanie pomiaréw podczas weryfikacji
technologii 10/100/1000M Ethernet, Gigabit, 10GigE, FC 1/2/4/8/10

e wbudowany port 1x10/100/1000 BaseT — Rj45 UTP,

e 2 porty SFP/SFP+ umozliwiajgce wykonywanie pomiaréw 2xGigk oraz Fibre Channel
1/2/4/8/10 (elektryczne i optyczne) lub 2x10GigE.

*  mozliwo$¢ implementacji modutéw SFP/SFP+ réznych producentéw

e konfigurowalne: MAC adresy, 802.1q, 802.1p, IP adresy, pola nagtéwka pakietu (TOS, DSCP,
TTL)

e |Pv4

* mozliwosé rozbudowy o IPv6 i etykiety MPLS

e BER dla warstwy 2/3/4 modelu OSI

® testy zgodne z RFC 2544 : throughput, latency, frame loss, back-to-back test

Dwukierunkowy test RFC2544 z drugim urzadzeniem

mozliwo$¢ definiowania dtugosci ramek dla testu RFC2544, w szczegdlnosci 1522, 1526B

e test zgodny z Y.1564 (Test konfiguracji sieci, Test osiggéw sieci)

e wykonywanie dwukierunkowego testu Y.1564 z jednostkg gtowng

* wielosesyjny test TCP z dwukierunkowym RFC6349

® przechwytywanie ruchu podczas wykonywanego pomiaru i jego analizy na urzadzeniu z
wykorzystaniem np. Wiresharka

e generator ruchu

monitorowanie ruchu

mozliwo$¢é generowania minimum 16 strumieni ruchu

petna weryfikacja IP (PING,Traceroute)

konfigurowanie mechanizmoéw Q-in-Q-in-Q dla strumieni nadawanych

e detekcja alarmow : LOS, Pattern Loss, Frequency

* mozliwosé rozbudowy o testy zgodne z Carrier Ethernet OAM zawierajgce G8113.1,Y.1731,
802.1ag i MEF OAM

® tworzenie automatycznych petli software’owych

e weryfikacja parametréow PoE
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e okreslanie podstawowych parametréow kabla miedzianego, Opdznienie i dtugosé z uzyciem
TDR

e automatyczne rozpoznawanie zdalnych urzadzen tej samej serii dotgczonych do sieci oraz
automatyczne wykonywanie na nich petli

* mozliwosé zapisywania wynikow pomiaréw w pamieci USB

e mozliwos¢ wstrzykiwania bteddw bitowych

e  mozliwo$¢ tworzenia progdéw uzytkownika (PASS/FAIL) dla poszczegdlnych testéw
informujgcych w prosty i przejrzysty sposéb o wynikach testow

* mozliwosé czasowej, definiowanej przez uzytkownika aktywacji funkcjonalnosci pomiaréw
dla interfejsow np. STM-1/4/16/16/64, OTN OTU1,0TU2,0TU2E

¢ wbudowane analizy PDH

*  mozliwosé rozbudowy programowej o przechwytywanie, analizy i generowanie nagtéwkéw
SDH dla opcji SDH

® podglad raportu z wykonanych pomiaréw w trybie pdf

e urzadzenie musi posiada¢ mozliwos¢ aktywacji czasowej wybranych funkcjonalnosci np.
MPLS

e graficzne menu, identyczne jak w jednostce gtéwnej

Wymagania dodatkowe:

Zestaw testowy musi umozliwia¢ rozbudowe o bezposredni i bezpieczny kanat komunikacyjny
pomiedzy serwerem centralnym umieszczonym w chmurze dedykowanym do:

e Automatycznego pobierania upgrade’u oprogramowania
e Automatyczne i manualne przesytane wynikdw pomiaréw
® Automatyczna instalacja nowych funkcjonalnosci produktu

Testy Asymetryczne — metoda dwukierunkowa powinna testowac oba kierunki niezaleznie i
jednoczesnie, z wynikiem Pass/Fail per kierunek dla testu Y.1564.

Zestaw testowy musi by¢ zdolny do auto-wykrywania urzadzen w sieci, po to aby znalez¢ zdalny
zestaw testowy bez potrzeby kontaktu z technikiem w zdalnej lokalizacji.

Urzadzenia powinny posiadaé¢ komplet wymiennych interfejséw SFP/SFP+ pracujgcych w oparciu o
widkno optyczne i miedziane

2. Router sprzetowy — 2 sztuki

Warunki szczegétowe, ktére muszg spetniaé dostarczane urzadzenia:

e Urzadzenie musi mie¢ co najmniej 4 sloty na karty liniowe, tj, karty zawierajgce interfejsy
potaczeniowe.

®  Minimum 20 interfejséw 10 GbE w standardzie SFP+. Dostarczana karta liniowa musi
posiadac pojemnos¢ FIB IPv4 na minimum 2000000 wpiséw oraz wspierac¢ sprzetowg
obstuge protokotu MACsec (zgodnie z IEEE 802.1AE) na wszystkich portach.

®  Minimum 4 interfejsy 40 GbE w standardzie QSFP+. Dostarczana karta liniowa musi posiadac
pojemnos¢ FIB IPv4 na minimum 2000000 wpisow.
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e Urzadzenie musi mie¢ miejsce na dodatkowe 2 sloty dla kart liniowych. W kazdy wolny slot
urzadzenia musi by¢ mozliwos¢ zainstalowania dowolnej karty z ponizszych:
e 20 interfejsow 10 GbE w standardzie SFP+, FIB IPv4 = 2000000 wpiséw, sprzetowa
obstuga MACsec (zgodnie z IEEE 802.1AE) na wszystkich portach.
e 20 interfejsow 10 GbE w standardzie SFP+, FIB IPv4 = 2000000 wpiséw, sprzetowa
obstuga MACsec (zgodnie z IEEE 802.1AE) na wszystkich portach.
e 24 interfejsy 1 GbE w standardzie RJ45, FIB IPv4 = 1000000 wpiséw
e 24 interfejsy 1 GbE w standardzie SFP, FIB IPv4 = 1000000 wpisow
® 2interfejsow 100 GbE w standardzie CFP2, FIB IPv4 = 2000000 wpisow
® 2interfejsow 100 GbE w standardzie CFP2, FIB IPv4 = 512000 wpisow
e Jinterfejséw 10 GbE w standardzie SFP+, FIB IPv4 = 512000 wpiséw, z wsparciem dla
zestawiania tuneli VTI/IPSEC w oparciu o szyfrowanie AES-256 w potgczeniu z
ESP/ECDSA P-384/SHA-384. Wydajnosc¢ szyfrowania musi by¢ na poziomie minimum
44Gbps.
* 4interfejsy 40 GbE w standardzie QSFP+, FIB IPv4 = 512000 wpiséw
e Urzadzenie musi posiadac zainstalowane minimum 2 redundantne zasilacze typu AC.
Wymiana zasilaczy nie moze powodowac zatrzymania ani zubozenia parametrow pracy
urzadzenia.
¢ Wymagane sg dwa redundantne moduty kontrolujgce (tzw. supervisor lub SUP). Moduty
muszg by¢ zainstalowane w dedykowanych slotach, tj. nie moze ograniczac liczby slotéw na
karty liniowe.
® Routowanie i przetgczanie w Urzgdzeniu musi by¢ realizowane z petnym wykorzystaniem
pasma do back-plane dla wszystkich portéw wymienionych w pkt. 2 i 3. Wszystkie porty
muszg dziata¢ z petng wydajnoscig (tzw. wirespeed), bez nadsubskrypcji dla ruchu IMIX.
¢ Wydajnosc¢ przetaczania pojedynczego Urzadzenia: min. 1190 Mpps.
e Matryca przetaczajgca musi by¢ skonfigurowana w sposéb redundantny, tj. awaria
pojedynczego elementu matrycy nie moze powodowac utraty funkcjonalnosci urzadzenia.
e QObstuga minimum o$miu kolejek QoS dla kazdego portu liniowego.
e Obstuga protokotu NetFlow, sFlow, jFlow, IPFIX lub réwnowaznego, zaréwno dla pakietow
wchodzacych jak i wychodzgcych z interfejsu.
®  Obstuga co najmniej wymienionych protokotéw warstwy 3: modelu OSI realizowana
zaréwno dla IPv4 jak i IPv6: BGP (w tym ASN-y 32-bitowe, BFD oraz MP-BGP) i OSPF v2+v3.
*  Mozliwos$é tworzenia niezaleznych obszaréw routingu (tzw. VRF), minimum 128.
®  Obstuga protokotu MPLS wraz z protokotami MPLS-TE, LDP, RSVP, FRR, VLL i VPLS.
e  QObstuga protokotu OpenFlow 1.3 na wszystkich portach oraz wsparcie dla funkcji OpenFlow
Hybrid-Port.
e  Obstuga protokotu VRRP i HSRP lub réwnowaznych.
e Obstuga protokotu multi-chassis LAG (MC-LAG) lub rGwnowaznego dla linkéw LACP.
® Urzadzenie musi umozliwia¢ konfigurowanie portéw do pracy w trybie ,Network Packet
Broker” w zakresie: agregacji, replikacji, filtrowania i rozktadania ruchu. Funkcjonalnos¢ ta
musi by¢ zapewniona na kazdym porcie sieciowym zaoferowanym zgodnie z powyzszg
specyfikacjg i dodatkowo musi zapewniaé obstuge znakowania ruchu sygnaturg czasu
(timestamping) oraz obcinania kopiowanego ruchu do zadanego rozmiaru (packet slicing).
e Rozdzielenie funkcji przesytania danych (data-plane) od funkcji zarzadzania urzgdzeniem
(control-plane).
e Urzadzeniu musi realizowad sprzetowy, konfigurowalny mechanizm ochrony przed atakami
cyberwandalizmu (DoS/DDoS) dla warstwy kontrolnej (control plane) oraz sprzetowg
obstuge ACL-i.
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e Obstuga protokotéw IPv4 i IPv6. Przetgczanie pakietéw na kartach liniowych, bez
koniecznosci przesytania ich do modutu kontrolnego, tj. Urzadzenie musi realizowaé funkcje
routingu i switchingu sprzetowo, niezaleznie od kart kontrolujgcych.

e Zajetos¢ miejsca w szafie lub stojaku 19” — nie wiecej niz 6 U. Urzgdzenie musi by¢
dostarczone z zestawem umozliwiajgcym przykrecenie urzadzenia tylko z przodu szafy.

e Dodatkowy port Ethernet dedykowany dla zarzadzania urzadzeniem w trybie out-of-band.

e Mozliwos¢ identyfikacji dostepu dla operatoréw i administratorow urzadzen sieciowych przy
pomocy serwerow klasy AAA z nastepujgcymi funkcjami:

e uwierzytelnianie przez weryfikacje nazwy i hasta uzytkownika zdalnej konsoli przez
serwer AAA,

® autoryzacja komend wydawanych ze zdalnej konsoli na serwerze AAA,

® |ogowanie préb dostepu i komend wydawanych na zdalnej konsoli w serwerze AAA.

® Zarzadzanie:

e dostep poprzez CLI (linia polecen) realizowany protokotem telnet oraz SSH v2 oraz za
pomocg konsoli szeregowej RS-232,

e obstuga protokotu SNMP v3,

* mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC w formie
tekstowej, mozliwo$é ponownego zaimportowania do urzadzenia i uruchomienia
konfiguracja po dokonaniu edycji poza urzadzeniem, mozliwos¢ wyszukiwania
fragmentdéw konfiguracji z linii polecen,

® obstuga wielu poziomoéw dostepu do systemu operacyjnego przetacznika z réznymi
poziomami uprawnien; realizacja lokalna lub przez ww. system AAA

e Urzadzenie musi umozliwiaé wprowadzenie szyfrowania nosnikéw (np. pétprzewodnikowych
typu flash) wykorzystywanych przez Urzadzenie.

® Urzadzenie musi by¢ objete 12 miesiecznym wsparciem technicznym swiadczonym przez
producenta lub certyfikatowanego partnera serwisowego producenta. W ramach ustugi musi
by¢ zapewniona wymiana uszkodzonego elementu, czesci lub urzadzenia w rezimie nastepny
dzien roboczy.

3. Switch 48 portowy SDN — 17 sztuk

e Przetgcznik posiadajacy 48 portow 1Gb/10Gb SFP+
e Przetgcznik posiadajacy 4 porty 10Gb/25Gb/40Gb/50Gb/100Gb QSFP28
®  Port Micro-USB Typu A
e Nieblokujaca architektura o wydajnosci przetaczania 1.75 Tbps
e Wysokos¢ urzadzenia 1U
e  Obstuga sieci wirtualnych IEEE 802.1Q — 4094
e  QObstuga sieci wirtualnych IEEE 802.1v
e Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem facznosci do wspdlnych zasobdw sieci
®  Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
e  Obstuga Q-in-Q IEEE 802.1ad
®  Obstuga Quality of Service
e |EEE 802.1p
e DiffServ
® 8 kolejek priorytetéw na kazdym porcie wyjsciowym
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Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobOw procesora.

Wbudowany dysk SSD o pojemnosci 32GB

Pamiec¢ operacyjna 8GB pamieci DDR3 ECC

Pojemnosc bufora pakietow 12MB

Mozliwosc¢ taczenia do 8 przetgcznikdw w stos

Mozliwos¢ stworzenia stosu za o przepustowosci 400Gbps

Tablica MAC adresow 272K

Mozliwos¢ uwierzytelniania bazujgce na MAC oraz na przegladarce internetowej PWA
Wbudowany DHCP Serwer i klient

Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware

Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamieci Flash

Mozliwos¢ monitorowania zajetosci CPU

Lokalna i zdalna mozliwo$¢ monitoringu pakietdw (Local and Remote Mirroring)

Obstuga Wirtualnych Routerow - mozliwosé uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos$¢ uzycia tych samych podsieci w
réznych wirtualnych routerach.

Whbudowany dodatkowy port Gigabit/ Ethernet do zarzadzania poza pasmem - out of band
management.

Redundantne zasilacze z mozliwoscig pracy w trybie back to front oraz front to back - AC/DC
Zasilacze typu hot swap umozliwiajgce wymiane w trakcie pracy urzadzenia

Redundantne moduty wiatrakéw z mozliwoscig pracy w trybie back to front oraz front to
back -DC/AC

Moduty wiatrakéw typu hot swap umozliwiajgce wymiane w trakcie dziatania urzadzenia
Maksymalne zuzycie mocy 385W

Zdolne do pracy w zakresie temperatur od 0 —45C

Obstuga mechanizmodw:

Enhanced Transmission Selection (ETS)

Obstuga VXLAN Tunneling End Point (VTEP)

Obstuga DCBx Data Center Bridging Exchange Protocol
Obstuga Priority Flow Control (PFC)

Bezpieczenstwo

Obstuga Network Login
e |EEE 802.1x - RFC 3580
® Web-based Network Login
® MAC based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Mozliwosc¢ integracji funkcjonalnosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
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Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos
Obstuga Identity Management
Wbudowana obrona procesora urzgdzenia przed atakami DoS
Obstuga TACACS+
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adreséw
e ograniczenie liczby MAC adreséw na porcie
® zatrzasniecie MAC adresu na porcie
* mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwos¢ wytgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetgcznika przed atakami DoS
e Networks Ingress Filtering RFC 2267
e SYN Attack Protection
e Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu
zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3 i
4
e Adres MAC zrédtowy i docelowy plus maska
e Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
e Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
e Numery portow zrédtowych i docelowych TCP, UDP
e Zakresy portow zrodtowych i docelowych TCP, UDP
e |dentyfikator sieci VLAN - VLAN ID
* Flagi TCP
®  Obstuga fragmentéw
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetgcznika
Mozliwos¢ zliczania pakietéw lub bajtow trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji
do serwera Syslog lub wykonanie komend CLI
Obstuga bezpiecznego transferu plikdw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security — Trusted DHCP Server
Obstuga IP Security — DHCP Secured ARP/ARP Validation
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

Obstuga Multicastéw

Statyczne przytgczanie do grupy Multicast
Filtrowanie IGMP
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Obstuga PIM-SM

Obstuga PIM-DM

Obstuga PIM-SSM

Obstuga PIM snooping

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1 - RFC 1112

Obstuga IGMP v2 - RFC 2236

Obstuga IGMP v3 - RFC 3376

Obstuga IGMP v1/v2/v3 snooping
Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastow
llo$¢ grup Multicast min. 4k

llo$¢ wpiséw Multicast min. 68k

Bezpieczenstwo sieciowe

Mozliwos¢ konfiguracji portu gtéwnego i zapasowego

Obstuga redundancji routingu VRRP - RFC 2338

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga G.8032 v1/v2

Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portow
Obstuga MLAG - potaczenie link aggregation IEEE 802.3ad do dwdch niezaleznych
przetgcznikow

Zarzadzanie

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglagdarke WWW — protokot http i https
Mozliwosc¢ zarzadzania przez protokdt XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021

Obstuga protokotu OpenFlow 1.3 i wsparcie SDN

Wymagane wsparcie dla nastepujgcych funkcjonalnosci: MPLS/VPLS, MPLS/VPWS, LDP,
RSVP-TE, Fast Reroute
Obstuga skryptéw CLI
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e Obstuga funkcji TCL/Tk w skryptach CL
®*  Mozliwo$¢ uruchamiania skryptow
® Recznie
e okreslonym czasie lub co wskazany okres czasu
e Na podstawie wpiséw w logu systemowym
e Mozliwos$¢ edycji skyptow (Python) i ACL bezposrednio na urzadzeniu (system operacyjny
musi zawierac edytor plikdw tekstowych)

4. Switch 32 portowy SDN - 5 sztuk

e Przetgcznik wyposazony w 32 porty QSFP28 moggace pracowac z predkosciami
10Gb/25Gb/40Gb/50Gb/100Gb.
e Porty w urzadzeniu umozliwiajgce dzielenie na nastepujgce konfiguracje portow:
e Do 32 100Gb portow Ethernet
e Do 64 50Gb portéw Ethernet
e Do 128 25Gb portéw Ethernet
® Do 32 40Gb portéw Ethernet
e Do 128 10Gb portéw Ethernet
e Port konsolowy RJ-45
¢  Wbudowany dodatkowy port Gigabit Ethernet do zarzgdzania poza pasmem - out of band
management.
e Port konsolowy Micro-USB Typu B
®  Port Micro-USB Typu A
e Wysokos¢ urzadzenia 1U
® Przetgcznik wyposazony w dwa modularne, wewnetrzne zasilacze, ktére umozliwiajg
uzyskanie redundancji zasilania. Zasilacze muszg wspiera¢ mozliwos$¢ wymiany w czasie
dziatania przetgcznika.
e Przetgcznik wyposazony w szes¢ modutdéw wentylatorow zapewniajgcy petng redundancje.
e Obstuga przeptywu powietrza w przetgczniku: przéd-tyt / tyt przdd, definiowane poprzez
zastosowanie odpowiednich modutéw wentylatoréw i zasilaczy.
e Tablica MAC adreséw min. 136k
e Pamiec operacyjna: min. 8 GB pamieci DRAM
e Wyposazony w dysk SSD o pojemnosci min. 32GB.
e  QObstuga sieci wirtualnych IEEE 802.1Q tworzonych przez uzytkownika — min. 4092
* Nieblokujaca architektura o wydajnosci przetagczania min. 6.4Tbps
e Urzadzenie wyposazone w procesor czterordzeniowy pracujacy z czestotliwoscig 2.4GHz lub
lepszy.
e Bufor pakietéw minimum 16MB
e Mozliwo$¢ sformowania stosu z 8 urzadzen
e Mozliwos¢ sformowania stosu o predkosci 400Gbps przy wykorzystaniu dwoch portéw
100GB Full Duplex.
*  Mozliwo$é sformowania stosu z innymi modelami przetgcznikédw tego samego producenta
e  Mozliwos¢ instalacji zasilaczy o mocy 1100W kazdy
*  Maksymalna pobierana moc przez przetacznik przy 100% obcigzeniu portéw i modutéw
wentylatoréw 473W.
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e Obstuga Wirtualnych Routeréw - mozliwo$¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos$¢ uzycia tych samych podsieci w
réznych wirtualnych routerach.

e |okalnaizdalna mozliwo$¢ monitoringu pakietéw (Local and Remote Mirroring)

*  Mozliwos$¢é przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamieci

®*  Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

® Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobow procesora

e  QObstuga sieci wirtualnych protokotowych IEEE 802.1v

®  Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem facznosci do wspdlnych zasobdw sieci

®  Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

e Obstuga Q-in-Q IEEE 802.1ad

®  Obstuga Quality of Service

e |EEE 802.1p

e DiffServ

* 8 kolejek priorytetéw na kazdym porcie wyjsciowym

e QObstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

e Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Obstuga mechanizmodw:

e Wsparcie dla Flexible Universal Forwarding Tables (UFT) lub rGwnowaznego
e Obstuga VxLAN Tunneling End Point (VTEP)

e Obstuga DCBx Data Center Bridging Exchange Protocol

e  QObstuga Priority Flow Control (PFC)

Bezpieczenstwo

e  Obstuga Network Login

e |EEE 802.1x - RFC 3580

® Web-based Network Login

e MAC based Network Login

e  Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

*  Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP

®  Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

®  Obstuga Guest VLAN dla IEEE 802.1x

e Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos

e  Obstuga Identity Management

® Wbudowana obrona procesora urzgdzenia przed atakami DoS

®  Obstuga TACACS+

e Obstuga RADIUS Authentication (RFC 2138)

e Obstuga RADIUS Accounting (RFC 2139)

e RADIUS and TACACS+ per-command Authentication

e Bezpieczenstwo MAC adresow
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e ograniczenie liczby MAC adreséw na porcie

® zatrzasniecie MAC adresu na porcie

* mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan

*  Mozliwo$é wytgczenia MAC learning

e Obstuga SNMPv1/v2/v3

e Klient SSH2

e Zabezpieczenie przetgcznika przed atakami DoS

e Networks Ingress Filtering RFC 2267

e SYN Attack Protection

e Zabezpieczenie CPU przefacznika poprzez ograniczenie ruchu do systemu zarzadzania

e Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3 i
4

e Adres MAC zrédtowy i docelowy plus maska

e Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6

e Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

e Numery portow zrédtowych i docelowych TCP, UDP

e Zakresy portow zrédtowych i docelowych TCP, UDP

e |dentyfikator sieci VLAN - VLAN ID

® Flagi TCP

e Obstuga fragmentéw

e Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetgcznika

®  Mozliwos¢ zliczania pakietow lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji
do serwera Syslog lub wykonanie komend CLI

e Obstuga bezpiecznego transferu plikéw SCP/SFTP

e QObstuga DHCP Option 82

®  Obstuga IP Security - Gratuitous ARP Protection

®  Obstuga IP Security — Trusted DHCP Server

e  QObstuga IP Security — DHCP Secured ARP/ARP Validation

e (QOgraniczanie przepustowosci (rate limiting) na portach wyjsciowych

Obstuga Multicastow

e Statyczne przytgczanie do grupy Multicast
® Filtrowanie IGMP

®  Obstuga PIM-SM

e Obstuga PIM-DM

e  Obstuga PIM-SSM

e  QObstuga PIM snooping

®  Obstuga Multicast VLAN Registration - MVR
®  QObstuga IGMP v1 - RFC 1112

®  Obstuga IGMP v2 - RFC 2236

®  Obstuga IGMP v3 - RFC 3376

e Obstuga IGMP v1/v2/v3 snooping
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e Mozliwosé konfiguracji statycznych tras dla Routingu Multicastow
e |los¢ grup Multicast min. 4k
® |los¢ wpiséw Multicast min. 68k

Bezpieczenstwo sieciowe

*  Mozliwos$¢ konfiguracji portu gtéwnego i zapasowego

®  Obstuga redundancji routingu VRRP - RFC 2338

e QObstuga STP (Spinning Tree Protocol) IEEE 802.1D

e Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

e  QObstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

e  QObstuga PVST+

e Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

e Obstuga G.8032 v1/v2

e Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portéw

e Obstuga MLAG - potaczenie link aggregation IEEE 802.3ad do dwdch niezaleznych
przetgcznikow

Zarzadzanie

e Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)

®  Obstuga synchronizacji czasu NTP

e Zarzadzanie przez SNMP v1/v2/v3

® Zarzadzanie przez przegladarke WWW — protokdt http i https

®  Mozliwos$é zarzadzania przez protokdt XML

o Telnet Serwer/Klient dla IPv4 / IPv6

e SSH2 Serwer/Klient dla IPv4 / IPv6

e PingdlalIPv4/IPv6

e Traceroute dla IPv4 / IPv6

®  QObstuga SYSLOG z mozliwoscig definiowania wielu serweréw

e Sprzetowa obstuga sFlow

e Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

e Obstuga RMON2 (RFC 2021

®* |nne:

e Wymagane wsparcie dla nastepujgcych funkcjonalnosci: MPLS/VPLS, MPLS/VPWS, LDP,
RSVP-TE, Fast Reroute

e  Obstuga skryptéw CLI

e Obstuga funkcji TCL/Tk w skryptach CL

®*  Mozliwo$¢ uruchamiania skryptow

® Recznie

e O okreslonym czasie lub co wskazany okres czasu

* Na podstawie wpiséw w logu systemowym

*  Mozliwosé edycji skyptdw (Python) i ACL bezposrednio na urzadzeniu (system operacyjny
musi zawierac¢ edytor plikdw tekstowych)

e  QObstuga protokotu OpenFlow 1.3 i wsparcie SDN
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5. Wkiadki optyczne oraz kable aktywne — zestaw

Zamawiajgcy dostarczy moduty optyczne oraz kable pofgczeniowe w nastepujacej specyfikacji i
ilosciach:

Port: SFP 1000 BASE-T, RJ-45

Zasieg port min. 100m

Okablowanie portu typ UTP/STP kat.5
Typ modutu SFP

Gwarancja minimum 36 miesiecy
llos¢ sztuk: 210

Port: 2x 10 Gbps LC MM

Dtugoscé fali TX 850

Dtugos¢ fali: RX 850

Zasieg portu:300m

Okablowanie portu: 50/125,62.5/125,100/140 pm
Digital Diagnostics Monitoring: tak

Typ modutu: SFP+

Okres gwarancji: minimum 36 miesiecy

llo$¢ sztuk: 55

Port: 2x 10 Gbps LC SM

Dtugosé fali TX 1310

Dtugosé fali: RX 1310

Zasieg portu: 20km

Okablowanie portu: 8.3/125, 8.7/125, 9/125, 10/125 pm
Digital Diagnostics Monitoring: tak

Typ modutu: SFP+

Okres gwarancji: minimum 36 miesiecy

llos¢ sztuk: 50

Port: 2x 40 Gbps LC SM

Dtugosé fali 1330-1270nm (4 dtugosci fali)

Dtugosé fali: 1330-1270nm (4 dtugosci fali)

Zasieg portu: 20km

Okablowanie portu: 8.3/125, 8.7/125, 9/125, 10/125 pm
Digital Diagnostics Monitoring: tak

Typ modutu: QSFP+

Okres gwarancji: minimum 36 miesiecy

llos$¢ sztuk: 21
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Port: 2x 10 Gbps LC SM

Dtugosé fali TX 1310

Dtugosé fali: RX 1310

Zasieg portu: 40km

Okablowanie portu: 8.3/125, 8.7/125, 9/125, 10/125 pm
Digital Diagnostics Monitoring: tak

Typ modutu: SFP+

Okres gwarancji: minimum 36 miesiecy

llos¢ sztuk: 40

Port: 2x 10 Gbps LC SM

Dtugosé fali TX 1310

Dtugosé fali: RX 1310

Zasieg portu: 2km

Okablowanie portu: 8.3/125, 8.7/125, 9/125, 10/125 pm
Digital Diagnostics Monitoring: tak

Typ modutu: SFP+

Okres gwarancji: minimum 36 miesiecy

llo$¢ sztuk: 30

Port: 40 Gbps MPO/MTP MM (Male)

Dtugosé fali TX 850

Dtugos¢ fali: RX 850

Zasieg portu: 150m

Okablowanie portu: 50/125, 62.5/125, 100/140 um
Digital Diagnostics Monitoring: tak

Typ modutu: QSFP+

Okres gwarancji: minimum 36 miesiecy

llos¢ sztuk: 15

Direct Attached Cable (DAC)- PCC

Typ modutéw: QSFP+ do QSFP+
Dtugosé: 1m

Przepustowosc¢: 40Gbps

Okres gwarancji: minimum 36 miesiecy
llo$¢ sztuk: 30

Direct Attached Cable (DAC)- PCC
Typ modutéw: QSFP+ do QSFP+
Dtugosé: 5m

Przepustowosc¢: 40Gbps
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Okres gwarancji: minimum 36 miesiecy
llos¢ sztuk: 25

Direct Attached Cable (DAC)- PCC

Typ modutédw: QSFP+ do 4 x SFP+
Dtugosé: 3m

Przepustowosc¢: 40Gbps do 4 x 10Gbps
Okres gwarancji: minimum 36 miesiecy
llos¢ sztuk: 20

Direct Attached Cable (DAC)- 30AWG
Typ modutéw: QSFP28 do QSFP28
Dtugosé: 3m

Przepustowos¢: 100Gbps

Okres gwarancji: minimum 36 miesiecy
llo$¢ sztuk: 5

6. Stét laboratoryjny — 1 sztuka

Stét laboratoryjny o wymiarach: 1000mm x 3000mm

Blat: ptyta wiérowa lub MDF laminowana obustronnie o grubosci minimum 36mm. Dostepna paleta
kolorow powinna posiadac co najmniej 6 réznych koloréw do wyboru.

Stolik powinien posiadaé minimum 6 nég. Kolor ndg zostanie wybrany na etapie dostawy. Dostepna
paleta koloréw powinna posiadaé co najmniej 6 rédznych koloréw do wyboru. Nogi majg by¢
wykonane z ptyty wiérowej lub MDF laminowanej obustronnie. Wysokos¢ stolika w zakresie 74 do 77
cm. Nosnosc¢ stotu powinna wynosic¢ co najmniej 130kg.

7. Fotel biurowy — 2 sztuki

Krzesto obrotowe na piecioramiennej podstawie z mechanizmem umozliwiajgcym regulacje wysokosci
siedziska (za pomocg podnosnika pneumatycznego lub gazowego), kata odchylenia oparcia oraz
blokade wysokosci oparcia, powinno posiadac¢ ergonomiczne mechanizmy i ksztatt. Krzesto powinno
by¢ wyposazone w regulowane podtokietniki, samohamowne kdétka do powierzchni twardych, blokade
oparcia w minimum czterech pozycjach. Siedzisko i oparcie powinny by¢ wykonane z wysokiej jakosci
siatki. Nosnos¢: minimum 130kg. Dostepna paleta koloréw powinna posiada¢ co najmniej 2 rézne
kolory do wyboru.

Do oferty nalezy dotaczyé aktualny atest wytrzymatosciowy.

Wymiary:
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Min. zakres regulacji wysokosci powierzchni do siedzenia (mm): od 430 mm do 530 mm

gtebokos¢ siedziska — minimum 490mm
szerokos$¢ siedziska- minimum 470mm
$rednica podstawy- minimum 690mm

8. Komputer przenosny wraz z Systemem Operacyjnym (SO) i

Oprogramowanie Biurowe (OB) — 2 sztuki

Procesor osiggajacy w tescie Passmark CPU Benchmark wynik na poziomie co najmniej 12 500

pkt. z kartg graficzna kompatybilna z ptytg gtdwng, minimum 2GB pamieci

GDDRS5, osiggajgca co najmniej 1900 pkt. w tescie PassMark G3D. Testy dla oferowanego
modelu CPU/GPU w oferowanej konfiguracji muszg by¢ opublikowane i ogdlnie dostepne na
stronie www.cpubenchmark.net /www.videocardbenchmark.net najpdzniej w dniu sktadania
ofert (wtasciwg datg opublikowania jest data publikacji wpisana w raporcie). Wydruk z

wynikami testow Wykonawca, ktdrego oferta zostata najwyzej oceniona ztozy na wezwanie

Zamawiajgcego.
Karta graficzna:
Przekatna ekranu 15,6"

Rozdzielczo$¢ 1920 x 1080 (FHD 1080)

Powierzchnia matrycy: Matowa

Technologia podswietlania: Diody LED

Zainstalowana pamie¢: RAM 32 GB
Pojemnos¢: SSD 512 G
Format szerokosci SSD M.2
Interfejs dysku SSD: SATA
Porty USB

1x USB 3.1 Type-C

2 x USB 3.1 Type-A

Porty wideo

1 x VGA (15 pin D-Sub)

1 x HDMI

Czytnik kart pamieci: Tak
Pozostate porty we/wy

1 x Audio (Combo)

1 x RJ-45
Kamera internetowa  Tak
Podswietlana klawiatura Tak

Czytnik linii papilarnych Tak

Pojemnos¢ baterii co najmniej 40 Wh

Liczba komér 4-komorowa
Kolor Czarny

Wysokos¢ nie wiecej niz 27 mm
Szerokos¢ nie wiecej niz 400 mm
Gtebokos¢ nie wiecej niz 300 mm

Waga nie wiecej niz 3 kg
Akcesoria w zestawie

Zasilacz 130W

Europejski przewéd zasilajgcy
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Informacje o gwarancji: minimum 3 lata NBD

Wymagane jest dostarczenie i zainstalowanie Systemu Operacyjnego opisanego w Zatgczniku 2.1
punkt 3

Wymagane jest dostarczenie i zainstalowanie Oprogramowania Biurowego (OB) w postaci pakietu
zintegrowanych aplikacji biurowych w petni kompatybilnego z oferowanym Systemem Operacyjnym
(S0O) i zgodnego z nastepujgcym opisem:

1. Edytor tekstdw umozliwiajgcy minimum: edycje i formatowanie tekstu w jezyku polskim wraz
z obstugg jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty; wstawianie oraz formatowanie
tabel; wstawianie oraz formatowanie obiektow graficznych; wstawianie wykresow i tabel z arkusza
kalkulacyjnego (wliczajac tabele przestawne); automatyczne numerowanie rozdziatéw, punktow,
akapitow, tabel i rysunkéw; automatyczne tworzenie spisdw tresci; sprawdzanie pisowni w jezyku
polskim; formatowanie nagtéwkéw i stopek stron; Sledzenie zmian wprowadzonych przez
uzytkownikow; nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;
okreslenie uktadu strony (pionowa/pozioma); wydruk dokumentéw; wykonywanie korespondencji
seryjnej bazujgc na danych adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacja prywatng; Prace na dokumentach utworzonych przy pomocy Microsoft Word
2003 lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowe] konwersji wszystkich
elementow i atrybutéw dokumentu

2. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji; wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako sSrodowiska udostepniajgcego formularze bazujace na
schematach XML z Centralnego Repozytorium Wzoréw Dokumentdw Elektronicznych, ktére po
wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujagcym prawem; wymagana jest
dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki) umozliwiajgcych
podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa; wymagana jest dostepnosc
do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
Srodowiska udostepniajgcego formularze i pozwalajgce zapisa¢ plik wynikowy w zgodzie z
Rozporzadzeniem o Aktach Normatywnych i Prawnych.

3. Arkusz kalkulacyjny umozliwiajgcy minimum: tworzenie raportéw tabelarycznych; tworzenie
wykresdw liniowych (wraz linig trendu), stupkowych, kotowych; tworzenie arkuszy kalkulacyjnych
zawierajgcych teksty, dane liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu; tworzenie
raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice); obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych; narzedzia wspomagajace analize statystyczng i finansowg, analize
wariantowg i rozwigzywanie problemoéw optymalizacyjnych; tworzenie raportéw tabeli przestawnych
umozliwiajgcych dynamiczng zmiane wymiaréw oraz wykreséow bazujgcych na danych z tabeli
przestawnych; wykonywanie analiz danych przy uzyciu formatowania warunkowego; wyszukiwanie i
zamiane danych; nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie;
narzedzie do przygotowywania i prowadzenia prezentacji; narzedzie do tworzenia drukowanych
materiatéw informacyjnych; narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng,
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kalendarzem, kontaktami i zadaniami); narzedzie do tworzenia notatek przy pomocy klawiatury lub
notatek odrecznych na ekranie urzadzenia typu tablet PC z mechanizmem OCR; nagrywanie, tworzenie
i edycje makr automatyzujgcych wykonywanie czynnosci; formatowanie czasu, daty i wartosci
finansowych z polskim formatem; zapis wielu arkuszy kalkulacyjnych w jednym pliku; zachowanie
petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania Microsoft Excel 2003
oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen; zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

4, Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé: przygotowywanie
prezentacji multimedialnych, ktére bedga: prezentowanie przy uzyciu projektora multimedialnego;
drukowanie w formacie umozliwiajgcym robienie notatek; zapisanie, jako prezentacja tylko do
odczytu; nagrywanie narracji i dotgczanie jej do prezentacji; opatrywanie slajdéw notatkami dla
prezentera; umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dZzwiekowych
i wideo; umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego; odswiezenie wykresu
znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym; mozliwosé
tworzenia animacji obiektéw i catych slajdédw; prowadzenie prezentacji w trybie prezentera, gdzie
slajdy sg widoczne na jednym monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki
prezentera; petna zgodnos$¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

5. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢: pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego; filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcéw; tworzenie katalogdw, pozwalajgcych katalogowac poczte elektroniczng;
automatyczne grupowanie poczty o tym samym tytule; tworzenie regut przenoszacych automatycznie
nowg poczte elektroniczng do okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie
nadawcy i odbiorcy; oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia;
zarzgdzanie kalendarzem; udostepnianie kalendarza innym uzytkownikom; przegladanie kalendarza
innych uzytkownikéw; zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach; zarzadzanie listg zadan; zlecanie zadan
innym uzytkownikom; zarzadzanie listg kontaktow; udostepnianie listy kontaktow innym
uzytkownikom; przegladanie listy kontaktdw innych uzytkownikéw; mozliwos$¢ przesytania kontaktow
innym uzytkownikéw
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